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IT-Sicherheit Police der Swiss Remarketing
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Anwendungsbereich diese Datenschutzerklarung
Einleitung

Die Swiss Remarketing AG ist von Informationen abhangig. Informationen entscheiden Utber
unseren Erfolg und den unserer Kunden. Von grof3ter Wichtigkeit ist neben der Genauigkeit und
Verfugbarkeit in den meisten Fallen auch die Vertraulichkeit von Informationen. Jeder
Mitarbeiter muss sich daher der Notwendigkeit der Informationssicherheit bewusst sein und
entsprechend handeln. Diese Massnahmen sind nicht nur gesetzlich vorgeschrieben, sondern
auch Teil unserer Verpflichtungen gegenuber Aufsichtsbehdrden und den Kunden. Jeder
Mitarbeiter der Swiss Remarketing AG muss sich daher an diese Policy und die daraus
abgeleiteten Standards und Richtlinien halten.

Nach Massgabe dieser Policy ist jede Geschéftseinheit der Swiss Remarketing AG fiur die
Sicherheit ihrer Informationen und einen angemessenen Schutz der Informationen
entsprechend ihres Wertes und Risikos fur das betreffende Geschafts-oder technische Umfeld
verantwortlich. Diese Anforderungen beinhalten, sind aber nicht allein darauf beschrankt, die
Wahrung der Vertraulichkeit, Integritat und Verfugbarkeit der Informationen sowie die
Rechenschaftspflicht des Einzelnen hinsichtlich der Nutzung von Informationen.

Diese Information Security Policy ist fur jeden, der bei oder mit der Swiss Remarketing AG
(Angestellte, Vertragspartner, Berater oder Zulieferer) arbeitet, verpflichtend. lhre Einhaltung
wird Uberpruft.

Wir erwarten, dass jeder Mitarbeiter der Swiss Remarketing AG diese Policy und die daraus
abgeleiteten Standards und Richtlinien beachtet.

Sicherheitsbewusstsein

Die Informationssicherheit ist ein zunehmend wichtiger Faktor fur Dienstleistungen auf einem

wettbewerbstrachtigen Markt geworden. Daraus folgt, dass das Sicherheitsbewusstsein einer

der entscheidenden Erfolgsfaktoren fur die Swiss Remarketing AG ist.

Sicherheitsbewusstsein ist durch folgendes Verhalten gekennzeichnet:

e Erkennen, dass effektive Sicherheit ein kritisches und wesentliches Element der
Unternehmensphilosophie ist.

e Stets vorhandenes Sicherheitsbewusstsein bei allen taglich anfallenden Aktivitaten.
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e Personliche Verantwortlichkeit fur proaktive Massnahmen in Bezug auf sdmtliche Risiken
far Mitarbeiter, Informationen, Vermdgenswerte und die Fortfihrung der Geschaftstatigkeit
im Notfall.

Grundsatzaussage

Die Informationen missen so geschiitzt werden, dass:

o die Vertraulichkeit in angemessener Weise gewahrt ist

die Integritat der Informationen sichergestellt ist

sie bei Bedarf verfugbar sind

die Beteiligung an einer Transaktion nicht geleugnet werden kann
gesetzliche, vertragliche und aufsichtsrechtliche Verpflichtungen erfiullen kann

Es wird verlangt, dass:

e fur Informationen (Daten, unterstiitzende Systeme und Verfahren) namentlich
Informationseigentiimer ernannt werden und, dass diese flr die Festlegung des
erforderlichen Kontrollumfangs verantwortlich sind

e der jeweils fur die Informationen geltende Sicherheits-und Kontrollumfang am jeweiligen
Geschéftsrisiko ausgerichtet ist
die einzelnen Nutzer fir die Nutzung der Informationen verantwortlich sind
durch Erzeugung zuséatzlicher Informationen und durch zusatzliche Verfahren die
Nachvollziehbarkeit samtlicher Transaktionen gewahrleistet ist

e es eine unabhangige Uberpriifung der Verwaltung und Nutzung von
Informationen gibt

Informationsklassifizierung und -kontrolle

Fur alle Informationen muss es einen benannten Eigentimer geben. Insbesondere missen fiur

jedes der nachfolgenden Beispiele Informationseigentiimer benannt sein:

¢ Informationen (Datenbanken, Applikationen, Magazine)

e Infrastruktur (abteilungs-oder firmenweite Infrastruktur, Z. B. Netze)
Geschéaftsabwicklungsprozesse (end-to-end Arbeits-oder Transaktionsflisse)

Der Informationseigentimer muss sicherstellen, dass geeignete Sicherheitsgrundsatze,
Standards und entsprechende Richtlinien fir die Informationsteile, die er direkt oder durch
Ernennung zum Treuhander besitzt, eingehalten werden, der fur den Schutz spezifischer
Informationen oder Verfahren insgesamt geltende Sicherheits-und Kontrollumfang der
Sensitivitat, dem Wert und der Bedeutung der Informationen (z. B. Vertraulichkeit, Integritat,
Verfugbarkeit, Authentizitat, Verantwortlichkeit und Verbindlichkeit) der Massgabe eines
festgelegten Kilassifizierungs-Verwahrens entspricht. Dieses Verfahren wird jeweils auf
Bereichsebene festgelegt.

Backup-Sicherung

Damit die Daten der Swiss Remarketing AG gesichert werden, ist ein Datensicherungssystem
installiert, welche jede Nacht (Montag bis Freitag) eine Sicherungsjob ausfiihrt und die
kompletten Daten auf ein portables Tape sichert. Die Backup Tapes werden in einem
feuersicheren Tresor aufbewahrt, welcher stdndig abgeschlossen ist.

Backup-Wiederherstellung

Die Datenintegritat bzw, Funktionalitat der gesicherten Daten, wird jeden Monat durch den IT-
Verantwortlichen getestet. Mittels der Backup Software, wird monatlich eine
Wiederherstellungs-Job ausgefihrt.

Interne Netzwerksicherheit

Die interne Netzwerksicherheit der Swiss Remarketing AG ist wie folg sichergestellt. Alle

Firmen Raume der Swiss Remarketing sind immer verschlossen, auch wahrend der Arbeitszeit.
Der Netzwerkschrank und Serverschrank ist mittels Schloss gesichert.
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Systemzugangskontrolle

Die Swiss Remarketing AG setzt physische Zugangskontrollen ein, sowie abgesichertes Login
fur samtliche von ihr betriebenen Informationssysteme und Verfahren. Die Verantwortlichkeit
und Rechenschaftspflicht fur die Festlegung von Zugriffsrechten liegen bei den Applikations- &
Datenowner. Der Zugriff auf Informationen darf Nutzern nur fir den definierten
Geschéftsbedarf gewahrt werden.

Sicherheit der Informationssysteme wahrend des Lebenszyklus

Eine Sicherheitsrisikoanalyse muss ein fester Bestandteil bei der Entwicklung, Einfiuhrung und
Wartung von Informationssystemen sein. Neue Hardware und/oder Software muss den
geltenden Informationssicherheitsstandards: Information Security Policy (ISP) unterstehen.
Der IT-Leiter ist fur die Umsetzung und Sicherstellung dieser Standards verantwortlich.

Verantwortlichkeiten
Applikations- & Datenowner

Der Informationseigentimer ist verantwortlich fir:

o die Festlegung der geschaftlichen Relevanz seiner Informationen

e die Festsetzung und Genehmigung des Sicherheits-und Kontrollumfangs um in
angemessener Weise die Sensitivitat, den Wert und die Bedeutsamkeit seiner
Informationen zu schitzen und sofern notwendig -die Vermeidung ungerechtfertigter
Zuruckweisungen

e abhangig von der von ihm getroffenen Entscheidung bezuglich der
Geschaftsrelevanz,

e die Sicherstellung, dass Verantwortlichkeiten explizit definiert und Sicherheitsund Kontroll-
Massnahmen zur Verwaltung und zum Schutz seiner Informationen implementiert werden,

e die Sicherstellung, dass die Systeme, mit denen seine Informationen bearbeitet werden,
regelméRig hinsichtlich der Einhaltung der Information Security Policy und Standards
gepruft werden.

Bei der Festlegung des fur die betreffenden Informationen erforderlichen Sicherheits- und
Kontrollumfangs sollte der Informationseigentimer die Art und Weise, wie Informationen
erzeugt und verwaltet werden, sowie die geschéftliche Relevanz der Informationen
entsprechend ihrer Bedeutung fir das Geschaft, ihre Sensitivitdt, die erforderliche
Vertrauenswurdigkeit, ihre Verfugbarkeit und Nicht-Ablehnbarkeit seitens ihrer Empfanger
(Verbindlichkeit) berucksichtigen.

Der Informationseigentimer ist fur den vergebenen Zugriff auf seine Informationen

verantwortlich und muss ihre Zuganglichkeit sowie den Umfang und die Art der Autorisierung

definieren, die im jeweiligen Zugriffsverfahren erforderlich ist. Bei diesen Entscheidungen ist

folgendes zu bericksichtigen:

e die Notwendigkeit, die Informationen entsprechend ihrer geschaftlichen
Relevanz zu schitzen

e inwieweit die fur die jeweiligen Geschéftsanforderungen erforderlichen
Informationen zugénglich sein mussen

o die Aufbewahrungsvorschriften, die mit den Informationen verbundenen
rechtlichen und aufsichtsrechtlichen Anforderungen

Bei den Informationseigentimern muss es sich nicht notwendigerweise um eine Einzelperson
handeln. Vielmehr kann diese Funktion durchaus auch von einem Lenkungsausschuss, einer
Prifkommission oder einer anderen offiziellen Einrichtung Ubernommen werden. Dabei sollte
ebenfalls bertcksichtigt werden, dass die Verwendung und das Sammeln von Informationen im
Zuge der Bearbeitung oder Ubertragung derselben in verschiedene Bereiche zu einem neuen
Informationseigentiimer fuhren kann.
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Externen IT-Leiter und externen IT-Provider

Der externe IT Leiter und die externen IT Provider, ist fur die Wahrung der Vertraulichkeit,
Integritat, Verfugbarkeit, Authentizitat, Rechenschaftspflicht, Verbindlichkeit der Informationen
in dem vom Informationseigentimer festgelegten Umfang und nach Massgabe der
Bestimmungen dieser Policy verantwortlich. Der Informationstreuh&nder ist verpflichtet, den
Applikations- & Datenowner Uber die Risiken zu informieren, die sich durch eine von dem
Informationseigentumer getroffenen Kontroll- und Sicherheitsentscheidung ergeben kénnen.
Wenn ein und derselbe Nutzer Informationen sowohl erzeugt als auch verwaltet, gilt er als
Informationseigentiimer und gleichzeitig als Informationstreuhénder.

Nutzer

Nutzer (Mitarbeiter, Vertragspartner, Berater) sind bei der Erstellung, Nutzung und Verwaltung
von Informationen verpflichtet, die Information Security Policy und die damit verbundenen
Informationssicherheitsstandards sowie die Richtlinien des Unternehmens einzuhalten. Die
einzelnen Nutzer sind fir samtliche Massnahmen verantwortlich, die sie bei der Nutzung von
Informationen und der damit verbundenen Systemen ergreifen.

Die Nutzer mussen verstehen, wann und warum Informationen, die von der Swiss Remarketing
AG zur Durchfuhrung ihrer Geschéafte verwendet werden, durch angemessene Kontrollen
geschutzt werden sollten. Um diese Kontrollen durchfihren zu kénnen, sind sie verpflichtet,
adaguate Unterstutzung einzuholen. Die Swiss Remarketing AG bietet Nutzern entsprechende
Schulungen und Beratung uUber Informationssicherheit an. Nutzer, die eine Verletzung der
Information Security Policy und der damit verbundenen Informationssicherheitsstandards
vermuten oder Kenntnis davon erlangt haben bzw. annehmen, dass Informationen nicht in
geeigneter Weise geschuitzt sind, missen dies unverziuglich ihrem Vorgesetzten und/oder einer
lokal bzw. global zustédndigen Sicherheitskontaktstelle melden.

Unabhangige Prifung

Die Verwaltung, Nutzung und Kontrolle von Informationen missen von unabhangiger Seite

(internem und externem Audit (SQS) geméss Prozess“ stetige Verbesserung®“ uUberpruft

werden. Bei dieser Prifung muss die Stichhaltigkeit der Sicherheitsklassifizierung der

Informationen begutachtet werden. In Bezug auf diese beiden Faktoren ist die Angemessenheit

der nachstehenden Eigenschaften wichtig:

e  Zugriffsmoglichkeit zu den Informationen,

e Kontrollen im Zusammenhang mit den Informationen

e Verwaltung der Informationen, einschlie3lich der Trennung von Rollen und unabhéngige
Genehmigung/Uberprifung von Transaktionen Massnahmen zur Wiederherstellung von
Information und Verfahren

Durchsetzung
Verstdsse

Als VerstoRe gelten beabsichtigte oder grob fahrlassige Handlungen, die:

e eine Kompromittierung des Rufes der Swiss Remarketing AG darstellen,

e die Sicherheit der Mitarbeiter, Vertragspartner, Berater und des Vermégens der Swiss
Remarketing AG kompromittieren, der Swiss Remarketing AG tatsachlichen oder
potentiellen finanziellen Verlust einbringen -durch die Kompromittierung der Sicherheit von
Daten oder Geschéafts-Informationen, den unberechtigten Zugriff auf Informationen, deren
Preisgabe und/oder Anderung beinhalten,

e die Nutzung von Unternehmens- bzw. Behoérdeninformationen fir illegale Zwecke
beinhalten.

Strafen

Die Nichteinhaltung oder bewusste Verletzung der Information Security Policy fihrt zu einer
der nachfolgenden Aktionen, ist aber nicht auf diese beschrank:

e Disziplinar-Massnahmen

e Entlassung
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e straf- und/oder zivilrechtliche Verfahren

Sicherheitsdokumentation

Detaillierte Zielsetzungen und Anforderungen fir Kontrollen zur Unterstitzung dieser
Information Security Policy (ISP) sind in den betreffenden Product-based Operating
Manuals (POM) naher beschrieben.

Sowohl die Policy als auch die betreffenden Standards mussen eingehalten werden.
Die aktuelle Version des Grundschutzhandbuchs des Bundesamts fur Sicherheit in der
Informationstechnik  (BSI) gilt solange standardmé&Rig, bis spezifische, damit
konforme globale Generic Security Standards, vorliegen. Weitere Informationen sind in POM
beschrieben.

Glossar

Informationen Daten, die gespeichert oder verwaltet werden auf Systemen oder
Medien, wie z. B. auf Disketten, in der Infrastruktur oder im Rahmen
von Geschéftsablaufen

Sicherheit Schutz von Informationsquellen vor unberechtigten Anderungen,
Zerstérungen oder Preisgabe -unabhangig davon, ob sie absichtlich
oder unabsichtlich erfolgten

Vertraulichkeit Vermeidung der Offenlegung von Informationen ohne Erlaubnis des
Eigentimers

Integritat Vermeidung unberechtigter Anderungen, Erstellung oder
Duplizierung von Informationen

Verfugbarkeit Vermeidung einer nicht annehmbaren Verzégerung bei der
Durchfuhrung eines genehmigten Zugriffs auf Informationen

Authentizitat Grundsatz, dass der Empféanger zweifelsfrei sicher sein kann, dass

eine Nachricht tatsé&chlich von dem angeblichen Verfasser
geschaffen und nicht gefalscht wurde oder anderweitig durch Dritte
verandert worden ist

Rechenschafts-Pflicht Grundsatz, dass Einzelpersonen fiir die Folgen ihrer Handlungen
verantwortlich sind, die zu einer Verletzung der Sicherheit flihren
kénnten oder bereits gefiihrt haben

Verbindlichkeit Dieser Grundsatz besagt, dass spater nachgewiesen werden kann,
dass die an einer Transaktion Beteiligten die Transaktionen
tatsachlich autorisiert haben und sie Uber keinerlei Mittel verfligen,
ihre Beteiligung zu bestreiten

Magazine Magazine sind Ordner mit unternehmensspezifischen Daten
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